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[ Praktyczne bezpieczenstwo IT

W dzisiejszych czasach, zagrozenia w cyberprzestrzeni stale ewoluujg, stwarzajgc coraz wigksze
wyzwania dla firm i uzytkownikéw indywidualnych. Wedtug najnowszych danych, roczne liczby atakow
cybernetycznych znaczgco wzrosty, przekraczajgc obecnie setki tysiecy przypadkdw rocznie. Nasze
szkolenie z zakresu bezpieczenstwa IT oferuje kompleksowe podejscie do ochrony przed tymi
zagrozeniami.

Poprzez interaktywne zajecia oraz studia przypadkéw uczestnicy zdobedg aktualng wiedze na temat
najnowszych rodzajow atakéw, metod penetracji sieci oraz technik wykorzystywanych przez
cyberprzestepcow. Szkolenie skupia sie na praktycznych aspektach bezpieczehstwa informatycznego,
ukazujgc realne scenariusze i strategie obronne wobec nich.

Szkolenie z bezpieczenstwa informacji jest szkoleniem dedykowanym pracownikom biurowym
i administracyjnym (nie jest przeznaczone dla specjalistéw IT). Dzieki udziatowi w szkoleniu uczestnik
bedzie wiedziat w jaki sposob utworzyé bezpieczne hasta, jak zidentyfikowaé potencjalne zagrozenia
oraz im zapobiegac. Szkolenie moze by¢ traktowane réowniez jako wstepne szkolenie (wprowadzajgce)
nowych pracownikéw do firmy. Szkolenie Bezpieczefnstwo informacji jest oparte o wiele przyktadéw
prawdziwych zdarzen oraz atakéw informatycznych. Prowadzone jest przez trenera praktyka, ktory
w lekki sposéb przekazuje informacje dot. waznych zagadnien bezpieczenstwa biurowego.

Uczestnicy po szkoleniu zdobeda réwniez wiedze i Swiadomos¢ jak bezpiecznie korzystac z internetuy,
portali spotecznosciowych oraz bankowosci elektronicznej zaréwno w sferze biznesowej jak
i prywatnej.

Zakres tematyczny

Podstawy bezpieczenstwa w firmie

— Zasada czystego biurka ("clean desk")
— Zasada czystego ekranu ("clean screen")

Rodzaje zagrozen - omdéwienie na przykltadach

— Ataki socjotechniczne — cztowiek jako najstabsze ogniwo systemu zabezpieczen
= Na czym polegaja
= Typowe scenariusze
=  Zapobieganie a edukacja
Phishing, spear-phishing
Scam czyli metoda na "wnuczka" w IT
Ransomware — porwanie (komputera) dla okupu (WannaCry, WannaCrypt)
Spoofing a wiec podszywanie sie pod innych
Jak nie da¢ sie "ztowic¢"
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Bezpieczne hasto

— Metody autoryzacji — czy hasto to najlepszy sposéb ochrony dostepu
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Jakie hasto jest bezpieczne
tamanie haset

= tamanie vs odzyskiwanie haset

= Metody famania haset
Przechowywanie haset — dlaczego hasto nie powinno by¢ przyklejone pod klawiaturg
Hasta dla ré6znych ustug - jak nie zgubi¢ sie w gaszczu haset
Kontenery haset
Mnemotechniki — jak zapamieta¢ skomplikowane hasta
Login w hasle - dlaczego to bardzo zty pomyst
Autoryzacja 3D — uwierzytelnianie podwojne
Ochrona PIN - jak chronié¢ swoj kod

Bezpieczenstwo komputeréw oraz urzadzen mobilnych
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Korzystanie z urzadzen zewnetrznych (USB), urzadzenia zakamuflowane (np. pendrive
dziatajacy jak klawiatura)

Przenoszenie danych — czy pendrive to dobry pomyst

Korzystanie z darmowego WiFi — zagrozenia

Bezpieczne korzystanie z tgcznosci bezprzewodowej (WiFi, Bluetooth)

Korzystanie z tadowarek w centrach handlowych etc. — wygoda czy zagrozenie

VPN - bezpieczny zdalny dostep

Aktualizacja oprogramowania — przyktady atakéw przez niezaktualizowane oprogramowanie
Kopie zapasowe danych - przywilej czy koniecznos¢

Przechwytywanie obrazu z kamerki — czy to mozliwe oraz metody zapobiegania
Oprogramowanie antywirusowe na telefonie — standard czy paranoja

Bezpieczenstwo loT na podstawie wtamania do sieci przez czajnik

Przechowywanie oraz usuwanie danych (czyli dlaczego lepiej nie sprzedawaé aparatu z karta
pamieci)

Bezpieczne praca z aplikacjami
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Programy pakietu Office — wersje online oraz desktop

Makra — czym sg i czy moga by¢ szkodliwe — jak napisaé ztosliwy kod w 5 minut
Przegladarki internetowe — przechowywanie haset, strony zabezpieczone/niezabezpieczone
Co Google o nas wie

Bezpieczenstwo ustug mobilnych — czy kazda aplikacja na telefon jest bezpieczna

Bankowos¢
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Bankowos¢ internetowa — rodzaje dostepdw, autoryzacja, zagrozenia
Korzystanie z bankomatéw — metody kradziezy PIN, klonowanie kart

Podsumowanie
Dziekujemy wszystkim dotychczasowym Imperium Szkoleniowe
Klientom za obdarzenie nas zaufaniem. Tel. 22 402 15 04, Fax: 22 258 23 62

Skontaktuj sie z nami po wiecej informac;ji. biuro@imperiumszkoleniowe.pl
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